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Obrona Warstwowa

Defense in Depth

Nie polegaj na jednym mechanizmie

Kazda warstwa ochrony dziafa niezaleznie — awaria jednej nie kompromituje catego systemu.

Nowoczesny przyktad warstwowy

MFA - MDM/EDR na urzadzeniu = Firewall sieciowy - Testy podatnosci - Szyfrowanie bazy danych.

Cel: brak pojedynczego punktu awarii

System powinien zawodzi¢ w bezpieczny sposob (fail safe), nawet gdy jeden element zostanie przetamany.



Najmniejsze Uprawnienia

Least Privilege

Dostep tylko wtedy, gdy naprawde potrzebny

Nadawaj uprawnienia wyfgcznie osobom z uzasadniong potrzeba biznesows i tylko na czas trwania tej potrzeby.

Utwardzanie systemoéw (hardening)

Usun niepotrzebne ustugi (FTP, SSH), zmiert domys$ine nazwy kont i hasta — kazda zbedna ustuga to powiekszona powierzchnia
ataku.

Zapobiegaj pefzaniu uprawnien (privilege creep)

Coroczne kampanie recertyfikacyjne przegladaja i usuwajg nieaktualne prawa dostepu. Zadnych uprawnien 'na wszelki wypadek'.



3 | Rozdzielnos¢ Obowigzkow

Separation of Duties

Zaden pojedynczy uzytkownik nie kontroluje krytycznej akcji

Celem jest wymuszenie zmowy co najmniej dwdch oséb — skoordynowane dziatanie jest trudne do ukrycia.

Przyktad fizyczny: drzwi z dwoma zamkami

Kazda z dwdch oséb ma klucz do innego zamka. Zadna nie moze otworzy¢ drzwi samodzielnie.

Przyktad IT: wnioskodawca # zatwierdzajacy

Uzytkownik sktada wniosek o dostep, inna osoba go zatwierdza. Samo-zatwierdzanie niszczy zasade rozdzielnosci.



Bezpieczny przez Projekt

Secure by Design

Bezpieczenstwo od pierwszego dnia, nie na koncu

Tak jak budynek w strefie sejsmicznej projektuje sie od razu jako odporny, bezpieczenstwo musi by¢ wbudowane od wymagan.

Kazdy etap SDLC zawiera aspekty bezpieczenstwa

Wymagania - Projekt - Kodowanie = Instalacja - Testy - Produkcja — bezpieczenstwo jest obecne wszedzie.

Cel: system bezpieczny 'z pudetka'

Odpowiedzialnos$¢ ponoszg wszyscy — projektant, administrator i uzytkownik — ale zaczyna sie od projektanta.



- Zasada KISS

Keep It Simple, Stupid — Nie Komplikuj

Ztozonos$¢ to wrog bezpieczenstwa

Jesli zabezpieczenia sg zbyt skomplikowane dla uprawnionych uzytkownikéw, beda je omija¢ — i to jest gorsze niz ich brak.

Przyktad: skomplikowane polityki haset

Zmuszeni do tworzenia niemozliwych do zapamietania haset, uzytkownicy zapisujg jedno i uzywajg wszedzie — efekt odwrotny do
Zamierzonego.

Przeszkody dla atakujacego, nie dla uzytkownika

Obrona warstwowa i KISS nie sg sprzeczne — labirynt powinien by¢ zaprojektowany dla ztoczyricy, a nie dla pracownika.



Czego NIGDY nie robi¢

Bezpieczeristwo przez Ukrycie - Security by Obscurity

Tajemnica # Bezpieczenstwo

Poleganie na tym, ze nikt nie pozna mechanizmu dziatania systemu, nie jest prawdziwym zabezpieczeniem.

Zasada Kerckhoffsa

System kryptograficzny powinien by¢ bezpieczny nawet jesli wszystko o nim jest znane — jedyng tajemnicg jest klucz.

Szklana skrzynka zamiast czarnej skrzynki

AES i RSA sg w petni opublikowane, a mimo to sg bezpieczne. Bezpieczerstwo oparte wytgcznie na tajnosci mechanizmu jest
zawodne.



Podsumowanie

Obrona Warstwowa —

Wiele warstw — brak pojedynczego punktu awarii

Najmniejsze Uprawnienia —

Tylko to, czego potrzebujesz, tylko gdy potrzebujesz

Rozdzielno$¢ Obowigzkow —

Bezpieczny przez Projekt —

Bezpieczenstwo od pierwszego dnia

KISS —

. Wymus zmowe — jeden to za mato

Prostota chroni — ztozono$¢ szkodzi

Zasada, ktorej nigdy nie stosuj: Bezpieczenstwo przez Ukrycie
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