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3:14 w nocy w banku

4,7 GB transferu do Korei Potnocnej.
Anomaly score: 0.94.



01 3:14 W NOCY W BANKU

Wyobraz sobie ze jestes analitykiem SOC. 15 minut do korca nocnej zmiany. Na dashboardzie odpala sie alert - starszy analityk
ryzyka wtasnie przestat 4,7 GB danych. O 3:14. W kierunku IP zarejestrowanego w Korei Pétnocnej. Zanim w ogdle zobaczytes
ten alert, Isolation Forest zdgzyt go oznaczyé score 0.94. Dlaczego? Normalna sesja: 08—18, max 10 MB, cel Warszawa albo
Frankfurt. Ten punkt w przestrzeni cech lezy sam - izoluje sie w 3 cieciach drzewa zamiast 30. Pytanie: co jesli analityk wtasnie
dostat awans i nowe uprawnienia oraz kto aktualizuje co jest 'normalne'?

PYTANIE DO DYSKUSIJI

Jak czesto model powinien 'przeuczac' nowe normalny zachowania?



Sekwencja, ktorej nikt nie widziat

Login OK. Email OK. PowerShell. LDAP. DC.
Score: 0.97.



02 SEKWENCJA, KTOREJ NIKT NIE WIDZIA¢L

Szes¢ zdarzen. Kazde z osobna - legalna. Ania loguje sie z MFA. Otwiera email. Klika link. Uruchamia payload.exe. Z jej konta
leci 3800 zapytan do AD. Potem préba potaczenia z kontrolerem domeny - score 0.97. Klasyczna sie¢ neuronowa widzi kazde
zdarzenie osobno. LSTM widzi cigg przyczynowy. Login = phishing = payload - rekon = lateral movement. Kazde zdarzenie
jest coraz mniej prawdopodobne biorgc pod uwage to, co byto chwile wczesniej. To jest dokfadnie ta sama logika, ktérg GPT
uzywa do przewidywania stéw. Tyle ze zamiast stow mamy zdarzenia systemowe.

PYTANIA DO DYSKUSIJI

Gdzie postawié prog automatycznej izolacji konta — score 0.7 czy 0.97? Od czego to zalezy?

Co jest gorsze zablokowanie konta Ani, czy niezablkowanie zainfekowamego konta?



11 000 alertow

11 000 alertow dziennie.
44% ignorowanych.



03 11 000 ALERTOW | JEDNA KAWA

CASE STUDY

Jeden alert co 7,8 sekundy przez catg dobe. Osmiu analitykdw na zmiane. Wedtug Ponemon Institute 44% alertow jest
ignorowanych. Nie dlatego ze analitycy sg niedbali. Dlatego ze ludzki mdzg nie jest w stanie przetworzy¢ 11 000 sygnatow i
zachowac czujnosci wobec kazdego. Tutaj wchodzi Al nie jako superinteligencja, ale jako filtr priorytetyzujgcy. Sentinel, Splunk
Al nie eliminujg alertow. One grupuja je i wyciggajg Top 50, ktdre wymagajg ludzkiej decyzji. Pytanie filozoficzne: czy wolisz
przepusci¢ mniej alertow ryzykujgc ze cos umknie — czy przepusci¢ wszystko ryzykujgc ze analityk sie wytgczy?

PYTANIA DO DYSKUSIJI
Kto odpowiada jesli Al odfiltruje alert, ktory byt prawdziwym atakiem?

Jak zapobiec temu ze Top 50 z czasem tez stato sie szumem, ktory analitycy zaczynajg ignorowac?



Ransomware w szpitalu

Operacje odwotane.



04 RANSOMWARE W SZPITALU

Szpital w Belgi 2020. Atak ransomware. Systemy padajg. Operacje odwotywane. Cofnijmy sie 48 godzin. Pielegniarka pobiera
‘aktualizacje planowania dyzurow'. IDS nie widzi nic — email poza siecia. SIEM dostaje alert: plik exe. Priority: Low. Nikt nie
patrzy. Potem PowerShell, LDAP, lateral movement. Kazdy etap byt wykrywalny. Al moze wykry¢ kazdy krok. Ale jesli nie ma
procesu, ludzi i budzetu na reagowanie — detekcja bez response to tylko lepszy sposdb na dokumentowanie wtasnej porazki.

PYTANIA DO DYSKUSIJI

Ktory etap byt najtatwiejszy do zatrzymania i dlaczego nie zostat zatrzymany?

Jak argumentowac zarzgdowi szpitala za budzetem na SOAR?



Twoje maile z 2025 roku

Zbierajqg dzis. Odszyfrujg w 2032.



05 TWOIJE MAILE Z 2025 ROKU

CASE STUDY

Dzi$ wysytasz zaszyfrowany email. Logujesz sie przez VPN. Kazda z tych operacji opiera sie na RSA lub ECC, kryptografii, ktorej
bezpieczenstwo wynika z tego, ze klasyczny komputer nie moze roztozy¢ duzej liczby w rozsgdnym czasie. Klasyczny komputer:
miliony lat. Kwantowy z algorytmem Shora: godziny do dni. Takich komputeréw jeszcze nie ma — ale mogg by¢ za 5-10 lat.
Ktos zbiera dzi$ zaszyfrowany ruch i czeka. Tajemnice z 2025, odszyfrowane w 2032. Nie jest to science fiction. NSA ostrzegata

o tym juz w 2015.

PYTANIA DO DYSKUSIJI

Jakie dane z twojego zycia majg shelf-life dtuzszy niz 7 lat?

Kto powinien wymusza¢ migracje do PQC? rzad, firmy tech, czy rynek?



Model, ktory hakuje i ten,
ktory tata

271 podatnosci. 181 exploitow.
27-letni btgd w OpenBSD.



06 MODEL, KTORY HAKUJE — | TEN, KTORY tATA

Kwiecien 2026. Anthropic publikuje raport o projekcie Mythos. Model odkryt 271 podatnosci w Firefoksie, 181 z nich to
dziatajace exploity. Jeden btad miat 27 lat. Kluczowy cytat: 'The same improvements that make the model more effective at
patching vulnerabilities also make it more effective at exploiting them.' Im lepszy model do znajdowania luk, tym lepszy do ich
uzywania. Nie ma wersji 'tylko dobra'. Dostep ograniczono do Microsoft, Google, Apple, AWS. Ale AISLE przetestowato 8
innych modeli, wszystkie 8 wykryty te same exploity. Jeden kosztuje 11 centdw za milion tokendw.

PYTANIA DO DYSKUSIJI

Czy ograniczenie dostepu do jednego modelu przez jedng firme cokolwiek zmienia, skoro zdolnosci sg dostepne gdzie indziej?

Jaka odpowiedzialnos¢ ma specjalista security, znajac te asymetrie miedzy tempem odkrywania podatnosci a tempem ich tatania?



Nowy pracownik w pigtek po
potudniu

Konto z normalnymi uprawnieniami.



07 NOWY PRACOWNIK W PIATEK PO POtUDNIU

CASE STUDY

Michat pracuje w firmie od miesigca. Pigtek, 17:55. Zamiast wychodzié, zacigga 12 000 rekorddéw klientéw z CRM-a. Kazde
zapytanie byto poprawne. Zadne nie przekroczyto limitdw API. Ale UEBA zbudowato profil Michata przez 30 dni: zwykle 20 - 50
rekordéw dziennie, gtéwnie dla klientéw z wojewddztwa mazowieckiego, zawsze miedzy 9:00 a 17:30. Peer group Michata,
inni juniorzy - nigdy nie odpytywali wiecej niz 200 rekordéw. Jego score wykryt odchylenie od peer group, nie od reguty.
Reguty byty zgodne. Zachowanie nie.

PYTANIA DO DYSKUSIJI

Jak dfugo system powinien budowac profil zanim zacznie flagowaé odchylenia? Tydzien? Miesigc?

Czy monitorowanie behawioralne pracownikéw narusza ich prywatnos¢? Gdzie jest granica?



Snajper kontra srut

Znane ataki: sygnatury wygrywajq.



08 SNAJPER KONTRA SRUT

Wyobraz sobie dwa systemy ochrony. Pierwszy to snajper — zna cel, celuje precyzyjnie, prawie nigdy nie myli. Ale widzi tylko
znane cele. Drugi to strzelec ze Srutem — na cokolwiek nieznanego reaguje alarmem, czesto na ptakii cienie. Signature-based
IDS to snajper: niski false positive rate dla znanych atakéw, ale zero-day jest niewidoczny. Anomaly-based IDS to strzelec ze
Srutem: wykrywa nowe wektory, ale generuje fatszywe alarmy. W praktyce uzywa sie obydwu — sygnatury do znanych
zagrozen, anomaly detection jako siatka bezpieczenstwa dla reszty.

PYTANIA DO DYSKUSIJI

Ile fatszywych alarméw dziennie jest akceptowalne zanim analitycy zaczng ignorowac system?

Czy mozna zaatakowac sam model anomaly detection tak, zeby nauczy¢ go ze ztosliwy ruch jest 'normalny'?



Automat zatrzymat nie tego

SOAR zablokowat konto admina.
W srodku incydentu.



09 AUTOMAT ZATRZYMAL NIE TEGO

CASE STUDY

Sobota, 2:00 w nocy. Atak ransomware w trakcie. SOAR playbook automatycznie izoluje host z wysokim score, logika prosta:
flag = isolate. Problem: tym hostem byt laptop administratora systemu, ktory wtasnie probowat recznie zatrzymacé propagacje
wirusa. Po izolacji, brak dostepu do konsoli zarzgdzania. Trzy kluczowe serwery zaszyfrowane w ciggu 8 minut. SOAR dziatat
zgodnie z regutami. Reguty byty zte. To jest kluczowe pytanie architektury: co powinno by¢ w petni automatyczne, co wymaga
zatwierdzenia cztowieka, a co nigdy nie moze byé zautomatyzowane?

PYTANIA DO DYSKUSIJI
Jak projektowac playbooki zeby unikng¢ takich kolizji?

Kto odpowiada za szkode wyrzagdzong przez poprawnie dziatajgcy automat?



Pentester z GPT

Okno eksploitacji skrocito sie
do kilku godzin.



10 PENTESTER Z GPT

Red teamer wynajety przez firme finansowga. Dawniej: faza rekonesansu zajmowata tydzien. Teraz: prompt do modelu, 'znajdz
publiczne informacje o tej domenie', 'zaproponuj wektor phishingowy dla dyrektora finansowego bazujgc na jego LinkedIn',
'napisz email w jego stylu'. Catos$¢ w 3 godziny. Model nie zastgpit pentestera, ale zwielokrotnit jego mozliwosci. Ten sam efekt
po drugiej stronie: atakujgcy z dostepem do tych samych narzedzi. Okno miedzy odkryciem podatnosci a jej wykorzystaniem
skrocito sie dramatycznie. Patch management nie nadaza.

PYTANIA DO DYSKUSIJI

Jak zmienia sie wartos¢ certyfikatéw takich jak OSCP, jesli Al pomaga w kazdym etapie testu penetracyjnego?

Czy firmy powinny ujawniac klientom, ze uzywajg Al w testach bezpieczenstwa?
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